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Je n‘aime pas les gens qui parlent pendant que je les interromps ...

&’zf-m’;z,_- G. Le Lann Forum des prix en informatique et mathématiques appliquées 2012




Exclusion mutuelle distribuée non bloquante : hypothéses

Soit un jeu a n participants, noms uniques € [1, n], n > 1, qui doivent utiliser un
objet partagé C. Un joueur dispose de deux actions sur C :

¢ A, activée pour tenter d’acquérir C (la durée d’utilisation de C est finie bornée)

¢ L, pour libérer C aprés utilisation.

C peut prendre 3 états, O (libre), 1 (utilisé), V(conflit), notés e(C).

Une action A exécutée par j a t produit I’une des réponses suivantes :

[ Gagné (C est alloué¢ aj) :

*e¢(C)=0at,jestleseul demandeur || e(C) : 0 = 1

[ Perdu (C n’est pas alloué a j) :

e(C)=1at| e(C)resteal (jusqu’aL park #j, et alors e(C) < 0)

[ Perdu (C n’est pas alloué a j) :

e(C)=0at,jn’est pas le seul demandeur at || ¢(C) : 0 = V || ¢(C) = V pendant
une durée o, apres quoi e(C) < 0

ce(C)=Vat| e(C)resteaV

Les joueurs observent les transitions d’¢tat et les états de C, mais ne peuvent se
concerter. A activable librement. Tout joueur peut s’arréter a tout moment.
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Exclusion mutuelle distribuée non bloquante : propriétés

¢ Sireté logique : a tout instant, au plus 1 joueur utilise C

¢ Vivacité : tout joueur qui active A se voit allouer C en un temps fini*

¢ Non oisiveté : ¢(C) # 0 si au moins 1 joueur a activé A et C ne lui est pas encore
alloug.

*Un joueur qui utilise C peut ne pas executer L en un temps fini (arrét accidentel).

Probleme classique (Dijkstra, ..., 60°s) en version centralisée : exclusion mutuelle
pour entrer en section critique (programmes concurrents).
Solution (sucre syntaxique) : variable mutex, virtualisation de C, e(mutex) = {0, 1}

Depuis les 70’s, nombreuses déclinaisons du probléme (et des solutions) en version

distribuce : © IFIP, NORTH-HOLLAND PUBLISHING COMPANY

) (1977)
° Semaphores https://www.rocq.inria.fr/novaltis/.../IFIP%20Congress %201
Stampilics T Format de fichier: PDF/Adobe Acrobat - Afficher
° . —— de G LE LANN - 1977 - Cité 428 fois - Autres articles
Jeton c1rculant GERARD LE LANN. IRISA—Université dc ... problems is
* Tris arborescents illustrated by the study of a mutual exclusion scheme
intended for a distributed envi- ronment. 1 .
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https://www.rocq.inria.fr/novaltis/publications/IFIP Congress 1977.pdf
https://www.rocq.inria.fr/novaltis/publications/IFIP Congress 1977.pdf
https://www.rocq.inria.fr/novaltis/publications/IFIP Congress 1977.pdf
https://www.rocq.inria.fr/novaltis/publications/IFIP Congress 1977.pdf
https://docs.google.com/viewer?a=v&q=cache:3KAiL4RoFkMJ:https://www.rocq.inria.fr/novaltis/publications/IFIP Congress 1977.pdf+&hl=fr&gl=fr&pid=bl&srcid=ADGEESj09P32OTuysH0gVeqwEANyHCtxit_Y9KcZRiUI8kyakjqg99rIOOtaeFkMT2xQTSklWGNVJ_GSCK1tLyDMRKhwCiY3smZ8nOiDycqPBtDsXjSn0T1T0-249l4qdbx48Pd0zu5_&sig=AHIEtbRL3sAsuNjvCfENZ69_H-CJRDorHw
http://scholar.google.fr/scholar?hl=fr&lr=&cites=17071038730982611862&um=1&ie=UTF-8&sa=X&ei=3ifPUKuHB66S0QWQnYCIBg&ved=0CGYQzgIwBzgK
http://scholar.google.fr/scholar?hl=fr&lr=&cites=17071038730982611862&um=1&ie=UTF-8&sa=X&ei=3ifPUKuHB66S0QWQnYCIBg&ved=0CGYQzgIwBzgK
http://scholar.google.fr/scholar?hl=fr&lr=&cites=17071038730982611862&um=1&ie=UTF-8&sa=X&ei=3ifPUKuHB66S0QWQnYCIBg&ved=0CGYQzgIwBzgK
http://scholar.google.fr/scholar?hl=fr&lr=&q=related:llsnk0eD6OwJ:scholar.google.com/&um=1&ie=UTF-8&sa=X&ei=3ifPUKuHB66S0QWQnYCIBg&ved=0CGcQzwIwBzgK

Tris arborescents // Tree searches

Buts : en cas de conflit, trier les joueurs permet de leur affecter des instants
d’activation a nouveau de A qui sont différents (¢limination de la concomitance)
Principe : isoler des sous-arbres, chacun d’entre eux contenant au plus 1 joueur actif

Disciplines : théorie de I’information, structures de données, algorithmique
distribuée, mod¢lisation/calcul analytique, analyse combinatoire, ...

* Algorithmes probabilistes

Les joueurs choisissent leurs parcours selon une méme loi aléatoire =» les parcours
peuvent ne pas différer (probabilité calculable) =» probabilité non nulle de violation
de la proprieté de vivacite (a fortiori, pas de borne de terminaison)

* Algorithmes deterministes
Les joueurs choisissent leurs parcours selon une méme loi déterministe =¥ les
parcours finissent sirement par différer =» terminaison certaine en temps fini borné

* Analyses comportementales // performances (débits, délais)
Stochastiques : moments de distribution (espérances, écart-types, ...), comportements
asymptotiques

Pires cas : bornes inf (debits), bornes sup (délais)
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FUNCTION GetQuorum (Tree: NetworkHierarchy): QuorumSet;
VAR left, right : QuorumSet;
BEGIN
IF Empty (Tree) THEN
RETURN ({});
ELSE IF GrantsPermission(TreeT.Node) THEN
RETURN ((Tree].Node) U GetQuorum (Tree.LeftChild));
OR
RETURN ((TreeT.Node) LU GetQuorum (Treel.RightChild));(*line 9%)
ELSE
left—— GetQuorum( TreeT left);
right— GetQuorum( TreeT .right);
IF (left = @ v right = ) THEN
(* Unsuccessful in establishing a quorum *)
EXIT(-1);
ELSE
RETURN (left U right);
END; (* IF *)
END; (* IF *)
END; (* IF *)
END GetQuorum

Figure: Algorithm for constructing a tree-structured quorum.

Preuves de propriétés (cf. # 3) requises pour toute
solution/algorithme

(« home work »)

-
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Exemple du tri binaire — Algorithme probabiliste

A chaque réponse « perdu », tirage aléatoire sur {0, 1}
0 = tenter A a nouveau a t = transition e¢(C) <0
1 =» tenter Aa nouveau a t + o et attendre transition ¢(C) <=0

#1,ny):e(C)=0at. les joueurs 0,2,4,8,10 font Aat
| e(C) <= V pendant o ; les joueurs 2, 8 tirent 0, les

autres tirent 1

| e(C) <= V pendant o ; ils tirent 1
8 acquiert C, puis fait L, e(C) <= 0

2 acquiert C, puis fait L, e(C) <= 0
#6,n;:¢e(C)restea 0

#7,n,,, : ¢ apres transition ¢(C) 1 = 0, les joueurs 0, 4,
10 font A || ¢(C) <= V pendant & ; ils tirent 0

Y
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#2,1n.,,: auand e(C) < 0, les joueurs 2, 8 font A ||

e(C) <= V pendant ¢ ; le joueur 8 tire 0, le joueur 2 tire 1
#3,n,, : auand e(C) < 0, les joueurs 0, 4, 10 font A
#4,1n,,,: quand e(C) < 0, le joueur 8 fait A || e(C) < 1,

#35,1n,,, : quand e(C) <= 0, le 1oueur 2 fait A || e(C) < 1,




Exemple du tri binaire — Algorithme déterministe

A chaque réponse « perdu », ensemble des noms dichotomisé (itératif) :
j € moitié basse =» tenter A a nouveau a t = transition e(C) <=0
j € moitié haute =» tenter A a nouveau a t + ¢ et attendre transition ¢(C) <0

#1,ny,:e(C)=0at, les joueurs 0, 2, 4, 8, 10 font
Aat ||e(C) < V pendant ¢

#2,1n,,: quand e(C) < 0, les joueurs 0, 2, 4 font A
| e(C) <= V pendant ¢

#3,n,, : quand ¢(C) < 0, les joueurs 8, 10 font A
| e(C) <= V pendant ¢

# 4, n,, : quand e(C) < 0, les joueurs 0, 2 font A
| e(C) <= V pendant ¢

#35,1n,, : quand e(C) < 0, le joueur 4 fait A
| e(C) <= 1, 4 acquiert C, puis fait L, e(C) <= 0

# 6, ny, : quand e(C) < 0, le joueur 0 fait A
| e(C) <= 1, 0 acquiert C, puis fait L, e(C) <= 0

Y
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Tri binaire déterministe — Analyse markovienne des délais

o: delay for completing a tree search 10°E | ]
(acquiring C) as a function of E ;
offered load A (activation rate of A) !

_ _ 2
 605N(c—288))  1.05(c—2.88\)

2 5= +0.321
1—(2.88\) (1-(2.880)* 1, (A)

E{5)

0.72A
1—(2.88))°

E {8} » max +%T,(A),T,(}k) .

o

E [delay] (agr. steps)

L 1o eantl

J. I. Capetanakis, “Tree algorithms for packet broadcast
channels,” IEEE Trans. Inform. Theory, vol. IT-25, 505-515, 1979.

| I L
B. S. Tsybakov and V. A. Mikhailov, “Free synchronous packet o Ql 0z 03 04 05
access in a broadcast channel with feedback,” Prubl. Inform. X [ packet /slot)
Transmission, vol. 14, pp. 259-280, 1979.

Fig. 5. Upper and lower bounds to average delay versus average
arrival rate for binary tree/Poisson source system. Note: An algorith-

mic step equals one round-trip delay plus two slots,

lrzia— G. Le Lann Forum des prix en informatique et mathématiques appliquées 2012 8




Tri binaire déterministe — Analyse pires cas des délais

(analyse combinatoire)

( Pf}_{,l‘ﬂ"l (J’.I’J. [;{;J )—‘
=]/ -1 L + : f F o
) ¥H —— -+ m {ﬁJ Logm, m — (ﬁ.,— Tn_.{iﬁl Si ke {25 ey :‘f}=
5# = 3 L2 - 1
0 Sl k=1,
1 si k& =0.
t=m" mecMN\ {1}, n c " T eeeeeeseeenens
o0 o:28.£34
o &', : worst-case delay for isolating k leaves
(completing a tree search // acquiring C)
in a t-leaf balanced m-ary tree
N 115 'E.L”
J.-F. Hermant, G. Le Lann, "A protocol and Correctness T g

Proofs for Real-Time High-Performance Broadcast
Networks", 18th IEEE International Conference on
Distributed Computing Systems (ICDCS 98), Amsterdam,
The Netherlands, 26-29 May 1998, pp. 360-369.

Fig, 2: Worst case search times

for 64-1eat balanced binary and quaternary trees
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Exclusion mutuelle distribuée et canaux

de communication en acces multiple
La grande famille des protocoles CSMA

CSMA: Carrier Sense Multiple Access

70’s Palo Alto . CA: collision avoidance
"""" CSMA/CD et la naissance CD: collision detection

de Ethernet (probabliste) CR: collision resolution
Messages transmis sur cables bidirectionnels

- = )
Action A : carrier sense (CS)* « i jg—-i—b
s1 ¢(C) # 0 alors attendre e(C) <=0 <>
s1 ¢(C) = 0 alors commencer émission

et poursuivre CS n <1024
tantque e(C) # V poursuivre/terminer €émission [BEB: binary exponential backoﬂ

sinon arréter et faire BEB(d,) “test de porteuse = tri binaire probabiliste

CD correspond a ¢(C) = V. BEB (d,) ? Tirage uniforme d’entiers sur I’intervalle
[0, 22-1], a=nb de tentatives A infructueuses =» entierb = d,=boc
=» choix aléatoire de I’'une parmi 22 feuilles d’un arbre binaire
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Exclusion mutuelle distribuée et canaux

de communication en acces multiple
La grande famille des protocoles CSMA

R(0’s Rocquencourt
"""" CSMA/CD/DCR et la naissance
de Ethernet déterministe

1

CSMA: Carrier Sense Multiple Access
CA: collision avoidance
CD: collision detection
CR: collision resolution

S(es) _ Figure 1 DCR: deterministic
A T Liagramme fempore! da la Lo .
2 ~_ 2 résolution d collsion collision resolution
(ca’ (=) (mode géndral PR . ..
P Yy = tri binaire déterministe
._“"E-::‘ﬂ (¥ ) (v) {cﬁl
o/ N N 2 N s Exemple numérique
P it ., o P . : —
() (c2) () /_XIL'{J\ c: ch_slot time =40 us
; , " g " 15 , - . ) ,
| g\@) _r&l_@l b @ durée utilisation C : durée message
i/ N =460 us
las fouilles contiennent kes valeurs dinday associls aux messages Mansmis 9 taUX Utllllsatlon = 0’92 avec taUX
global d'arrivées = 2 messages/ms
ardride paske
W'cie phase caral |y oz :“ 5 G 7 ] ] 10 i 12 13 14 15
Eta1 c"!f.l-:|u-[crr;’x|}:|c:|v|-: }:||: :-:[:n:r
canal
:::::;n 13 :I'-‘ ' '3] |'I-I 3 | i3 | 10 ' 3 ‘ [ﬂi‘_l 3 ( 1 1 J 0 1 =
kg 12 e {1 12 ] 1 il
ar 1'.? 10 i o]
(4= [ T|
u £ eollision
W phaze canal vide
X transmission réusse
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Les protocoles CSMA a tris arborescents sont non bloquants

On vérifie aisément qu’un joueur k défaillant (qui s’arréte) ne peut bloquer le jeu.

* Soit k est inactif = « too bad » for k

» Soit k est actif, mais n’a pas encore acquis C = « too bad » for k

» Soit k est actif et posséde C
=>» sur défaillance de k, transition d’état de(C) : 1 = 0 (arrét de transmission)
=> les autres joueurs détectent la libération de C, et poursuivent le jeu

(comme si k avait fait L)

Cette propriete n’est pas obtenue aussi aisément dans le cas de ressource C passive.

Les algorithmes a verrouillage/s€émaphores un peu trop « simples » sont bloquants.
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als noms et n sont connus =» systémes distribués « fermés »
omaine « ferm¢ » : les algorithmes distribués « classiques »

Si ensemble des joueurs/processus est ouvert

=» noms = inconnus, n = inconnu

=> Problémes ouverts (domaine quasi-vierge)
algorithmes pour systémes cyberphysiques !

G. Le Lann
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Open problems: safety-critical inter-vehicular communications
(ad hoc networks of driverless/automated cars)

=~ 3 m spacing -, —wz ---- — Z. =~ 120 km/h

' N
................................................ 00000060606 OC0OCFOGOSGS

.......................0.....%..................Q...............

ﬂﬁﬁsﬁﬁ

...................0................................0...........

Yo,
emergency lane Tsanm

shared contention-prone resource C: a multiaccess radio channel

-

How to avoid (collective) collisions whenever risk-prone
maneuvers must be undertaken. Examples:

* 7 decelerates abruptly

* 7, needs to reach the emergency lane asap

.
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Hawai radio = cables = radio

-------- > Alohanet La grande famille des protocoles CSMA
Static / radio || CSMA

TCP/IP et la naissance

e de Internet Tl __
o i VintCerf el
70’s ~fthernet 2012 : VP Google =====--_____ | >
Static / cables e s
| CSMA-CDY ™ Robert Metcalfe
2012 : Polaris Venture Partners et N
30’ Prof. of Innovations UTexas at Austin i
........ 5 Sensor Nets |
Static / radio || CSMA-CA _.____ !
¥
N e > Internet des Objets
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L \
Mobile ad hoc nets Nk Y Y
Mobile / radio || CSMA-CA ~™====-—ee___ e b )
. [Simnne»  CyberPhysical
00’s VANETSs - g Nets

Vehicular ad hoc nets
Mobile / radio || CSMA-CA
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